Cypergewalt den Kampf ansagen

Wie Jugendliche in Madagaskar sich gegen sexualisierte Gewalt
und Belastigung im Netz zur Wehr setzen
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Wenn das Internet zur Gefahr wird

Madagaskar kimpft mit den negativen Seiten der
digitalen Vernetzung. Kinderpornographie, Prosti-
tution, Missbrauch und Belistigung im Netz stellen
insbesondere fiir Midchen und junge Frauen eine
wachsende Bedrohung dar.

Kriminalitit und Beldstigung in den Sozialen Medien

gehoren auch in Madagaskar zum traurigen Online- '
Alltag. Dabei geht es nicht nur um gehackte Konten, @ I~
Betrug, Droh- oder Erpressermails — auch Kinder-

pornographie und Zuhilterringe rekrutieren teilweise

offen auf Facebook Minderjihrige oder bieten ihr

Material zum Kauf an. Dies ist auch darauf zuriickzu- #
fithren, dass Prostitution und Sextourismus in Mada-

gaskar zu einem groflen Geschift geworden sind.

Dass es rechtliche Mittel und Wege gibt, gegen Straf-

taten vorzugehen, wissen die Betroffenen meist nicht, “a

und so wird Missbrauch oft totgeschwiegen.

Digital Agents of Change

Mithilfe des Projekts ,Digital Agents of Change” begannen Jugendliche, sich ihrer Rechte auf
Partizipation, Privatsphédre, Meinungs- und Informationsfreiheit sowie geistige Gesundheit
bewusst zu werden und gegen Cybergewalt zur Wehr zu setzen. Eine Facebook-Kampagne
sowie Trainings und Workshops informierten Jugendliche und ihre Eltern zu Sicherheit im Netz,
Datenschutz, Privatsphare und Teilhabe an der digitalen Welt. Au3erdem wurden staatliche
Pflichtentrager und Unternehmen dabei unterstiitzt, ihre Schutz- und Gewahrleistungspflichten
im digitalen Raum besser wahrzunehmen.

Das Projekt wurde vom Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwicklung
(BM2) finanziert und von der Deutschen Gesellschaft fiir Internationale Zusammenarbeit (G12)
unterstitzt.
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HUMAN IMPACT STORY

,Wehrt euch!”

Caren, 22, die Sprecherin der Nichtregierungsorgani-
sation ,Youth First“, war eine der Initiator*innen des
Projekts und verantwortlich fiir die Onlinekampagnen
und Veranstaltungen:

Warum ich Jugendlichen helfe, sich im Internet zu
schiitzen und gegen Missbrauch zu wehren? Nun, ich
bin als Teenager selbst belistigt worden. Ich war elf
Jahre alt, als ich begann, mich im Internet zu bewegen.
Und wie die meisten Kinder in meinem Alter war ich
dabei auf mich allein gestellt, denn meine Eltern hatten
keinerlei Beriihrungspunkte mit digitalen Medien.
Einige der Nachrichten, die ich damals erhielt, waren
derart verstorend, dass sie bei mir Angst- und Panik-
anfille auslosten. Mein Umfeld war sich der Tragweite
und Problematik der Vorfille allerdings nicht bewusst:
Wer sich ins Netz begibt, tue dies schliefilich auf eige-
nes Risiko.

Vielen Jugendlichen geht es heute so wie mir damals.
Fiir sie mochte ich die Person sein, die ich selbst ge-
braucht hitte. Es ist wichtig, dass sie mit dem Internet
richtig umzugehen lernen. Das Netz ist kein rechts-
freier Raum — es gibt Mittel und Wege, Leute zur
Verantwortung zu zichen. Man trigt auch keine Schuld
an einer Beldstigung, nur weil man sich im Internet
bewegt. Seit 2014 gibt es in Madagaskar ein Gesetz,
das Cyberkriminalitit verbietet. Aber die wenigsten
Jugendlichen wissen, welche Aktivititen strafbar sind.
Tatsichlich behalten die meisten es fiir sich, wenn sie
online belistigt, beraubt oder gemobbt werden.

Uber eine Facebook-Kampagne informieren wir des-
halb Jugendliche und ihre Eltern, wie sie das Internet
positiv fiir sich nutzen und sich schiitzen konnen: Wie
sichere ich meine Daten gegen Zugriff von anderen?
Wie wehre ich mich gegen Belastigung? Wie kann
ich anderen helfen, wenn sie Opfer von Ubergriffen
werden? Dabei setzen wir vor allem auf gegenseitige
Unterstiitzung;: Je mehr Leute illegale Posts bei Face-
book anzeigen, Screenshots bei der Polizei einreichen
oder Belistiger 6ffentlich blofistellen, umso eher wird
das Internet zu einem sichereren Ort.

Wihrend uns anfangs noch vor allem Unverstindnis
entgegengebracht wurde, konnte man die Wirkung der
Kampagne bereits nach wenigen Monaten erkennen,
als wir zu einem Video-Contest zum Thema verant-
wortungsvolle Internetnutzung aufgerufen haben. In
hunderten Kommentaren bedankten sich die Jugend-
lichen fiir die wichtigen Informationen und leiteten
die Videos an ihre Freunde weiter. Wir konnten so
tatsichlich bei vielen jungen Menschen die Wahr-
nehmung verindern: Sie wissen jetzt, dass sie im Netz
nicht alles hinnehmen miissen — und sie wissen, was
sie tun konnen. In mehreren Fillen haben User*innen,
darunter auch einflussreiche Influencer*innen, Posts
geblockt und bei Facebook angezeigt, bis die Plattform
die Inhalte vom Netz nahm. Und es melden sich im-
mer mehr Jugendliche bei uns, die von Belistigungen
erfahren haben und Anzeige bei der Polizei erstatten
wollen. Dort liegen nun bereits einige Fille zur Straf-
verfolgung vor.



Die Situation in Madagaskar

Von Betrug bis Pornographie

Die hohe Armutsrate in Madagaskar — mehr als drei Vier-
tel der Bevolkerung leben in extremer Armut — trigt dazu
bei, dass Prostitution und Sextourismus im Inselstaat
weiter zunehmen. Auch Kinderhandel, Pornographie und
der Verkauf von Midchen ins Ausland fallen darunter.
Laut UNICEF Madagaskar werden rund 14 Prozent der
Midchen zwischen 15 und 19 Jahren Opfer von sexueller
Gewalt. Diese Entwicklung macht auch vor dem Internet
nicht halt: In den sozialen Medien, und hier vor allem
auf Facebook, werden Minderjihrige rekrutiert oder offen
(kinder-)pornographisches Material zum Verkauf angebo-
ten. Hinzu kommen Droh- und Erpressermails, finanziel-
ler Betrug oder Identitits- und Datenraub.

Die Gesellschaft ist darauf kaum vorbereitet. Kinder und
Jugendliche entdecken das Internet oft auf sich allein ge-
stellt. Sie konnen nicht einordnen, ob eine Mail authen-

Das Projekt
Jugendliche gegen Cybergewalt

Trotz der Risiken im Netz ist es fiir Jugendliche auch
eine Chance, wenn sie sich frith mit dem Internet
vertraut machen und digitale Kompetenzen erwerben.
Immer mehr Callcenter und Onlinedienste fiir Asien,
Europa und die USA siedeln sich in Madagaskar an
und bieten hohes Beschiftigungspotential. Auch ist

das Bewusstsein fiir Cybergewalt in den letzten Jahren
durchaus gestiegen. Wurde das Gesetz zur Bekdmpfung
von Cyberkriminalitit aus dem Jahr 2014 zunichst nur
schleppend umgesetzt, wartete die Polizei zuletzt mit
mehreren Festnahmen unter anderem wegen Porno-
graphie, Betrug, Erpressung und Verleumdung im Netz
auf. Spitestens seitdem Fille von kinderpornographi-
schem Material auf Facebook bekannt wurden, ist sich
auch die breite Bevolkerung des Problems bewusst.

Das Projeke ,,Digital Agents of Change® unterstiitzt
diese Entwicklung. Neben einer Facebook-Kampagne
fur Jugendliche und ihre Eltern bildete das Projeke
lokale Jugendtrainer*innen aus, veranstaltete regel-
miflige Sensibilisierungstreffen fiir Jugendliche und
Workshops fiir Eltern und Lehrer*innen. Bei Events
wie dem ,Safer Internet Day“ kamen Jugendliche mit
den Betreiber*innen von Onlineplattformen und den
Cybersicherheits-Zustindigen der Polizei in Kontake.
Spielerische Aktivititen sollten dabei vermitteln, wie

tisch ist, sie wissen ihre Daten nicht zu schiitzen oder
auf sexualisierte Bilder souverin zu reagieren. Rund
zwei Drittel der Jugendlichen begeben sich zudem
online auf Partnersuche und verschicken dabei nicht
selten intime Aufnahmen von sich. Teilweise ermutigen
Eltern ihre Tochter sogar, sich iiber das Internet solven-
te Minner im Ausland zu suchen. Dass dies den direk-
ten Weg in die Prostitution bedeuten kann, ist ihnen
hiufig nicht bewusst. Eine nicht-reprisentative Umfra-
ge von UNICEF und der Nichtregierungsorganisation
»Youth First“ in der Hauptstadt Antananarivo zeigte
2019, dass 84 Prozent der befragten Jugendlichen
bereits Online-Beldstigungen ausgesetzt waren. Thre
Konten wurden gehackt, sie bekamen pornographi-
sche oder gewaltvolle Inhalte zugeschicke, sie wurden
beleidigt, bedroht, betrogen oder von Unbekannten zu
einem Treffen gedringt.

s

Kinder sich im Netz sicher bewegen kénnen. Gleich-
zeitig bildete das Projekt Politikvertreter*innen und
Polizeibeamt*innen weiter, damit sie Jugendliche kiinf-
tig besser vor Gefahren und Krimi- nalitit im Netz
schiitzen konnen. Dabei wurden auch Vertreter*innen
von Telekommunikationsunternehmen sowie Besit-
zer*innen von Internetcafés einbezogen. Wenn Jugend-
liche umfassend informiert sind, digitale Kompetenzen
besitzen und sich auf die 6ffentliche Strafverfolgung
verlassen kénnen, fiithlen sie sich im Netz sicherer,
konnen sich online freier bewegen und die Chancen
der Digitalisierung fiir ihre Zukunft nutzen.



Human Rights Innovation Lab

Pilotprojekte

Das GIZ-Sektorvorhaben Menschenrechte setzte im
Rahmen des Human Rights Innovation Lab in den
Jahren 2018 — 2020 zahlreiche Pilotprojekte gemeinsam
mit GIZ-Auslandsvorhaben und lokalen Nichtregie-
rungsorganisationen um. Es entstanden innovative An-
sitze zum Mainstreaming des Menschenrechtsansatzes
(MRA) in ganz unterschiedlichen Themenfeldern, zum
Beispiel Digitalisierung, Geburtenregistrierung und
Gesundheit. Die in den ,Human Impact Stories® vor-
gestellten Pilotprojekte zeigen, wie das Qualitdtsmerk-
mal ,Menschenrechte, Geschlechtergleichstellung und
Inklusion® in verschiedenen Kern- und Initiativthemen
in den Auslandsvorhaben verankert werden kann und
innovative Lésungen fiir aktuelle entwicklungspolitische
Herausforderungen schafft. Selbst in Konfliktsituatio-
nen und in politisch sensiblen Kontexten beforderte der
MRA die Entwicklung neuer Instrumente und Ansitze
und damit die Stirkung der Menschenrechte vor Ort.

Der Menschenrechtsansatz

Jeder Mensch hat angeborene Menschenrechte. Die
Wiirde eines jeden Menschen ist unantastbar. Men-
schenrechte zielen darauf ab, jedem Menschen ein
freies und selbstbestimmtes Leben in Gemeinschaft mit
anderen zu ermdglichen. Sie sind in internationalen
und regionalen Menschenrechtsabkommen verankert,
die von den meisten Staaten der Welt unterzeichnet
wurden.

Zu den Menschenrechten zihlen beispielsweise die
Rechte auf Bildung, auf Gesundheit, auf einen an-
gemessenen Lebensstandard, Meinungs- und Infor-
mationsfreiheit sowie Schutz vor Gewalt und Schutz
des Privatlebens. Werden einzelne Menschen oder
gesellschaftliche Gruppen in ihren Rechten verletzt, so
behindert dies die soziale, wirtschaftliche und politi-
sche Entwicklung des gesamten Landes. Umgekehrt ist
die Realisierung der Menschenrechte eine wesentliche
Voraussetzung fiir nachhaltige, inklusive Entwicklung.
Deshalb ziehen sich Menschenrechte prominent durch
die Agenda 2030 der Vereinten Nationen, ebenso wie
das Prinzip ,Niemanden zuriicklassen® (,Leave no one
behind“, LNOB). Dieses Prinzip lenkt den Fokus auf
in extremer Armut lebende sowie stark benachteiligte

Menschen und Bevélkerungsgruppen und zielt darauf
ab, dass alle Menschen gleichermafien an den Ent-
wicklungsprozessen teilhaben konnen. Menschenrechte
sind Leitprinzip deutscher Entwicklungszusammen-
arbeit (EZ) mit allen Partnerlindern. Menschenrechte,
Geschlechtergerechtigkeit und Inklusion sind eines
von sechs Qualititsmerkmalen der deutschen EZ. Der
MRA férdert in allen Themen- und Handlungsfeldern
der EZ nicht nur die Erfiillung der einzelnen Rechte,
sondern auch die Umsetzung der Menschenrechtsprin-
zipen Partizipation, Empowerment, Nicht-Diskrimi-
nierung und Chancengleichheit sowie Rechenschafts-
pflicht und Transparenz.

EZ-Projekte, die ihrer Arbeit den MRA zugrunde
legen, adressieren die strukturellen Ursachen von
Ungleichheiten und diskriminierenden Praktiken wie
zum Beispiel die Marginalisierung von Frauen oder
ethnischen Minderheiten in Bildungssystemen. In der
Umsetzung unterstiitzen sie sowohl die staatlichen
Institutionen und Akteure, die Rechte der Bevolkerung
zu schiitzen und zu gewihrleisten, als auch die Zivilge-
sellschaft und Bevolkerung, ihre Rechte zu kennen und
einzufordern.



Digital Agents of Change

Laufzeit 10/2019 - 11/2020

Finanzvolumen 50.000 €

Partnervorhaben GlZ-Vorhaben ,Kommunalentwicklung und Dezentralisierung (ProD&CID I1)"
Kooperationspartner Youth First Madagascar, SAMEVA, P4H

Kontakt sv-menschenrechte@giz.de

Menschenrechte im Fokus

Internationaler Pakt Gber birgerliche und politische Rechte
(Zivilpakt): Recht auf Privatsphire (Artikel 17)
Recht auf Meinungsfreiheit (Artikel 19)

Ubereinkommen iiber die Rechte des Kindes
(VN-Kinderechtskonvention), Auswahl:
Meinungs- und Informationsfreiheit (Artikel 13)
Recht auf Privatsphire (Artikel 16)

Schutz vor Gewalt (Artikel 19)

Schutz vor sexuellem Missbrauch (Artikel 34)

Menschenrechte im Fokus

GESUNDHEIT UND HOCHWERTIGE GESCHLECHTER- 1 B FRIEDEN,
WOHLERGEHEN BILDUNG GLEICHHEIT GERECHTIGKEIT
UND STARKE
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